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Redireccion 301 : la solucion magica

Ezcrito por: José Maria Amends Vidal el 16 Ago 2012 - URL Permanente

Estos dias pasados hemos trasladado de DMS v registrador nuestro daminio infocath.com con el fin de
consequir SEC, sin embargo, el problema fundamental era conservar los contenidos v el trafico para gue no
se perdieran después de hacer los cambios y ante esta tesitura vimos que la solucidn a nuestros problemas
era migrar nuestra web a estrategia.info y utilizar la redireccion 3071 incluyendo dos sentencias en nuestro
fichero .htaccess en la carpeta pdblica de archivos FTP de infocath.com.

Fortanto, os proponemos a continacian la solucidn que hemos encontrado gracias a Internetlab.

FewriteEngine On

rewriteCond S%{HTTP _HOST) Minfacath.com [NC] {:}@ in.terneflob

rewtiteHule (.14 http:festrategia.infofcath/$1 [R=301 L]
FewriteEngine On

rewriteCond S%{HTTP _HOST) *waww. infocath. com [NC]
rewriteRule (. *)F http:/festrategia.infa/cath/$1 [R=301 L]

Con estas rutinas cualguier enlace que empieza por infacath.com {con o sin www) se redirge
automaticamente a la carpeta que queramos de la direccidn electronica de estrategia.info consiguiendo asi no
perder visitantes y apuntar a los mismos contenidos aungue en otro dominio. Mo aobstante, [a condicion es
gque se respeten en su integridad las estructuras de los enlaces, para que con la redireccion 301 solamente
cambie el dominio de arigen par el de la carpeta de destino.
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Seleccion de plugins WordPress

Ezcrito por: José Maria Amends Vidal €l 10 Ago 2012 - URL Permanente

Con el fin de modernizar nuestro sitio en internet estrategia.info hemos cargado en nuestro seridor la dltima
version de Wordpress 3.4.1 de la que os ofrecemos por orden alfabético v en un extracto los plugins que
hemos utilizado para habilitar nuestro sitio en la red.

Ayuda WordPress

Akismet : anti-spam.

All in one seo pack : un plugin basico para optimizar la web de cara a los buscadores que se complementa
con Platinum SEO.

AntiVirus : solucion de segundad que escanea nuestros archivos buscando codigo malicioso.

BackUpWordPress : se aconseja para realizar una copia de sequridad del sistema de archivos (carpetas
FTP y base de datos MySQL).

Better WP Security - un completo conjunto de métodos vy técnicas que aseguraran el seridor y dominio
cantra ataques en la red.

Block Bad Queries : bloguea los ataques de malware.
BENS Add Widget : Panel para informacion adicional al final de la pagina.

Broken Link Checker : comprobacion de enlaces truncados con alertas que nos avisan de los links
obsoletos.

Cbnet Ping Optimizer : tiene como funcionalidad optimizar pings para que no sean considerados spam.

Code Markup : permite introducir entre las etiquetas <code> y </code> diferentes fuentes html, script o php,
etc ..

Contact Form 7 : Formularno de contacto.

Current Date & Time Widget - fecha de calendario y reloj horario.

Custom Query String : limita el ndmero de entradas a mostrar.

Dofollow : deshabilita la propiedad “nofollow” por defecto de wordpress permitiendo la indexacion de
comentarios en buscadores.

Dublin Core : metainformacion.
Global Translator - Traductor de idiomas.

Google News Sitemap - crea un “sitemap” para facilitar el trabajo de los motores de rastreo de Google
noticias.

Google Sitemaps — Append UTW Tags : afiade al mapa del sitio enlaces de etiquetas facilitando |a tarea
de los robots que rastrean nuestro contenido para indexarlo en los motores de busqueda.

Google XML Sitemaps - un completo “sitemap” de |a web para su indexacion a traves de las herramientas
para webmasters de Google.

GTmetrix : nos da ciertas indicaciones de como se esta desenvolviendo en cuanto a rendimiento v velocidad
los distintds espacios deé nuestra web.

Jadedcoder Sticky Permalinks : escaneo automatico de las urls del dominio y de los cambios que
experimentan cuando se migran contenidos que se encarga de procesar las peticiones de direcciones
antiguas hacia las nuevas con el fin de evitar enlaces rotos o notificaciones de error 404.

Login LockDown : método de encriptacidn de la clave de acceso para evitar que sea descifrada.

Moderate pingbacks & trackbacks : los pings vy trackbacks quedan en cola de espera para su moderacian
impidiendo que sean publicados sin intervencion del administrador.

NextGEN Gallery & View : Galeria audio-visual, lista de imagenes y pase de diapositivas.

nRelate Related Content : sistema utilizado para ofrecer en el oficio de encabezamiento o talonamiento de
los posts o paginas estaticas un numero determinado de entradas que se publicaron con anteriondad en
relacion con el tema.

Paginator : ofrece un modo de navegacion avanzado para nuestro sitio.
Platinum SEO Pack : completa las funciones de All in one seo pack.

PostPost : establece diferentes localizaciones a pie o cabecera de pagina en las que se pueden introducir
imagenes, textos u otros recursos digitales.

Print Friendly and PDF : funcionalidad para la impresion de documentos en papel o archivos pdf que incluye
la posibilidad de su envio por email.

(uick Page/Post Redirect DEV : consigue redirigir el trafico entre distintas direcciones electrénicas internas
0 externas.

Related Posts Thumbnails : Muestra “microkids™ y mensajes miniatura de otros posts relativos al contenido
tratado en una pagina o entrada.

Search Everything : excluye las paginas que indiguemos de |a lista de resultados de nuestro buscador en la
web.

Secure WordPress : complementa WP Secunty Scan de Website Defender & Acunetic.
SEO Friendly Images : generacion automatica de etiquetas para imagenes.

SEQ Smart Links : genera interlinks o enlaces internos de forma automatica a partir de categorias v
etiguetas.

SEQ Ultimate : Search Engine Optimization de dltima generacion.

Share Buttons by Lockers / AddToAny - modalidad de botones para compartir articulos en diferentes redes
sociales.

Sliding Panel : Anade un panel supernor desplegable cuando nos falta espacio de publicacion con los
widgets laterales o a pie de pagina de que disponemos.

Stream Video Player : Insercion de videos compatibles en diferentes formatos.

Subscribe Remind : inserta un recordatorio a modo de resefia que invita a nuestros usuarios a suscribirse al
agregador de noticias.

The Authenticity Checker (TAC) - autentifica el cédigo interno de los temas instalados en nuestro
wordpress.

Ultimate Security Checker : Examina el nivel de prevencion y proteccidn en una escala de 0 a 115,
teniendo que obtener un minimo de 90 para una seguridad moderada. Lleva adjunto un tutonal para
implementar medidas de mejora en cuanto a sequridad, asi como también ofrece la posibilidad de un
monitoreo web.

Vitamin : completa solucidn SEOQ, de sequridad, rendimiento y velocidad para nuestro sitio web.
WordPress Firewall : cortafuegos.

WordPress Gzip Compression - Al utilizar |la compresion gzip en el sitio mejora su rendimiento.
WordPress Importer : ayuda a la migracidn de contenidos entre webs.

WordPress PopUp y Scrolling down popup: careles para anuncios flotantes.

VWP Auto Tagger : generacion automatica de etiquetas.

WP CleanFix : entre sus prestaciones destaca la optimizacidn de |a base de datos, |a eliminacidn de los
comentarios considerados “spam” y la limpieza en general.

WP Limit Posts Automatically : acota el numero de palabras, parrafos, etc .. que se deben mostrar en los
resumenes que aparecen en la pagina principal, al realizar una busqueda u otros extractos.

WP Maintenance Mode : pone en modo mantenimiento a nuestro sitio.

WP Security Scan : revisa |las vulnerabilidades e indica las soluciones (por e. cambiar el prefijo wp_ de los
archivos de nuestra base de datos, el nombre de usuario admin que viene por defecto, siendo nuestro conse|o
hacer ambas maniobras justo en el momento de instalar la version 3.4.1. v que el plugin comprobara), realiza
backups o copias de respaldo de la base de datos entre sus funciones mas importantes.

WpSEO : completa solucian SEO para nuestra web.
WPTouch : versidn para movil, ipad u otras plataformas.
XSPF player : Gestor y dispositivo para la audicion de podcasts.

Yet Another Related Posts Plugin : Muestra una lista de las publicaciones anteriores que estan
relacionadas con cada post y que se incluyen a pie de entrada o en su defecto en el feed de noticias.
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Comprobacion en materia de seguridad de nuestra web
online

Escrito por: Carmen Martinez Ibafiez el 2o Jul 2zo1= - URL Permanente

De las multiples opciones que hay en el mercado y dentro del amplio abanico de licencias freeware nos
centraremos en esta ocasidn en un sistema de analisis y evaluacidn que no es de pago pero gue por sus
prestaciones ofrece un buen servicio para el usuarno. Mos referimos a las diferentes modalidades de examen
en linea que proporciona MovirusThanks & Co.

1. URLVoid. Un servicio que permite escanear un dominio a partir de la reputacidn y listas negras de gue
disponen los sistemas de motores de bldsqueda vy bases de datos de compafiias de seguridad con
garantizada solvencia gue permiten detectar un sitio peligrosa en la red. Yer demao.

2. Multi-Engine Antivirus Scan File & Web Adress. i usted tiene un archivo sospechoso o una web
vulnerable que pueda presentar posibles problemas de seguridad por este medio analizara el fichera o la
pagina electranica utilizando para ello maltiples antivirus que le informaran del resultado de su analisis. Al
enviar archivos o direcciones electranicas en el siguiente formulario usted esta de acuerdo con los Términos
de Sericio v la Palitica de privacidad. Ver demao.

3. ScanURLs. Analiza las URELs en tiempo real a partir de una completa base de datos de firmas de malware
para detectar la presencia de codigo maliciozo. Los motores de analisis se actualizan frecuentemente para
asegurar la deteccion de las altimas v mas nuevas inyecciones en la red de software malintencionado. El uso
ez simple, escribir la LURL que se desea analizar y pulsar el botdn de escaneo. Después de unos segundos,
vera el informe de sequnidad del sitio web. %er demo.

Continuacian ...

compartic I n & O Gl X7 &y

£ hie gusta ] Reogistrate para ver gué les gusta a tus amigos.

W Twittear -0

E‘ o comentarios Tagz: arti malware, anti spyweare, networkers community, novirusthanks, scanurls, urlvoid, webmaster

Leer siguientes »

ECICIOMES EL PAIS, SL. - Migusl Yuste 40 — 28037 — Madrid [Esparia] | Avizo Legal




ELPAISCOITT Comunidad El Pais

Networkers

Wehmasters

14 Jul 2012

Servicios PING

Escrito por: José Maria Amenos Vidal el 1.4 Jul 2zo1z - URL Permanente

Watchmouse ofrece informacidn actualizada sobre la disponibilidad de su sitio web mediante
comprobaciones de calidad continuas de la accesibilidad de su servidor web, 24 haras al dia, los 7 dias de la
semana, desde distintos puntos del planeta. Un servicio de contral de sitios web de MNimsoft Cloud Manitar.,
“er f descargar.

Confirmada la buena disponibilidad, accesibilidad y funcionamiento de wuestra hlog o= ofrecemos varios sitios
para hacer PING (Facket Internet Groper) con vuestro feed atom/rss/xml en la red.

http:/fping.bitacaras.com

http:Afrpc twingly. com
http:/frpc.weblogs. com/RPCZ
http:/fblogsearch.google. com/ping/RPCZ
http:/fping.blo.gs

http:/fping. feedburner. com
http:/fpingoat. com/goat/RPC2
http:/frpc.pingamatic.com

TSmO W =
e

Estas direcciones electrdnicas se afiaden en la opcidn carrespondiente de configuracion del panel de contral
de administracion del blog disponible para inzertar la lista de servicios PING separados por camas (par e, en
simple PHP Blog).

De este modo, cada vez que publiqueis o editéis un post este se actualizara en los sitios con los que hacéis
FIMG. Os recomendamos que simultaneamente registréis previamente vuestro blog en cada una de dichas
platafarmas © bitacoras.com, twingly. com, weblogs. com, google.com, blo.gs, feedburner.com, pingaoat.com,
pingomatic.com, etc ..
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25 Jun 2012

HOAX : Ex-hacker en el Vaticano

Eszcrito por: Jogé Maria Amenos Vidal el 25 Jun =201z - URL Permanente

Declaraciones del portavoz de la Zanta Sede atribuyen al diario italiano La Repubblica la noticia sobre el ex-
hacker en el %aticana gue en un primer momento tuvo su difusidn en la EMY - Hadio Macional de “enezuela,
asi como en el Canal TV - Russia Today - BT ...

ous palabras © "Me quedé sorprendido. Realice verificaciones en la Gobernacion, la Gendarmeria y la
mecretaria de Estado v no encontré absaolutamente nada”.

Tango down y Anonymous.

Las filtraciones que han dadao arigen al caszo "Yatileaks" empezaraon de forma simultanea al plan de acciones
de Anonymous contra las paginas oficiales del estado Vaticano que se cifieron a varios atagues |

Continuacian ...

Fara mas informacian : HOAX - Un ejemplo de la tearia del rumar en Internet. Ver f descargar.
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A1 May 2012

Certificado de Legalidad

Escrito por: Cartnen Martinez Ibafiez el 31 Mav 201z - URL Permanente

internetl_egal Es para informarles que cumplimentadas las gestiones

pertinentes para la obtencidn del certificado de legalidad, se nos
ha otorgado el sello de Internet Legal que cerifica el
cumplimienta de la legislacidn espafiola en materia de
proteccidn de datos y comercio electrdnico en la web: estrategia.info, psicologoscatolicos. org e infocath.com

Los pasos a seguir han sido los siguientes

1. Inscrnipcion en Internetlegal. N® de cedificado. S20120512142038, 5201 20512151228 v o201205121526835
2. Awizo legal =51,
3. Ficheros agpd (base de datos),

AUDITORIA L.

Estos sitios web pertenecen a Jose Maria Amends Yidal con NIF: 235049268 domiciliados en: of Museo, 26 -
1-1 08912 Badalona en la pravincia de Barcelona, con telefono 934644567

Fara werficar esta informacion se han solicitado los siguientes documentos acreditativos:

-MILF. S CILF.
- Registro del dominio.
- Modelo 036 de alta en actividades econdmicas.

- Estos sitios web Sl salicitan datos personales mediante formularios.

- Loz sitios web que solicitan datos personales mediante formularios, han de cumplir la LOPD (Ley Organica
de Proteccidn de Datos).

- Hemos verificada la inscripcian del fichero en la Agencia de Proteccion de Datos.

- Hemos verificada la existencia en los sitios web de los avizos legales oportunos al solicitar datos personales
y hemos comprobado que existe la informacion suficiente para que el titular de los datos pueda ejercitar su
derechao de cancelacidn o rectificacion mediante escrito dirigida al responsahle del fichero de la entidad.

- Estos sitios web MO realizan comercio electrdnico.
Descripcian de la empresa.

LM GRUPD DE EDICIONES Y MEDIOZ ELECTRONICOS O DIGITALES GUE DISPONE DE LN SERWICID
DE CONSULTAS E INFORMACZION CATOLICA FARA HISFANDAMERICA Y DE UM PROGRAMA DE
FORMACION O EQUIPC DE DOCEMCIA E INVESTIGACICDN CON ESPIRITU ECUMENICO DIRIGIDOD A,
LAICOSAS, RELIGIOSO/AS O SACERDOTES FIELES AL MAGISTERICD PONMTIFICIO ¥ EL SANTO PADRE.
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30 May 2012

Copyscape e informes de transparencia de Google

Escrito por: José Maria Amenos Vidal el 30 May zoi2 - URL Permanente

En los infarmes de transparencia que Google ha comenzado a hacer pdblicos, con el fin de que los usuarios
en internet sean informados de las paginas web que han sido denunciadas para suprimirlas del indice del
buscador porque por una razan u otra han vulnerado la ley {lssice, lopd, etc ...}, o infringido los derechos de
autar {capyright).

s comunicamos gue los dominios vinculados a nuestro servicio de informacion catalica para hispanoamerica
(estrategia.info, psicologoscatolicos.arg e infocath.com) no se hallan entre las 105,923 direcciones
electronicas que constituyen todos los datos disponibles (25 mayo 2012). Ver / descargar.

(s aconsejamos vy recomendamos © COPYSCAPE.
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27 Abr 2012

Stop The Hacker : Blacklist Monitoring

Ezcrito por: Jogé Maria Amends Vidal el 27 Abr 2012 - URL Permanente

Stg ThEHaCkEI' otopTheHacker es una utilidad para webmasters que te ofrece el mismo
senicio gque tiempo atras Dasient YWAM - YWeb Anti-Malware nos brindaba

de forma gratuita, por esta razon os lo recomendamos. Pulse agui.

me trata de una herramienta en linea para la monitorizacion de un espacio web que nos sinve de aviso de
posibles inyecciones de malware en nuestro host o servidar, teniendo de este moda vigilado las 24 h. los 365
dias del afio nuestro sitio en internet. “er / descargar.

Formulario de registro.

Después de inscribiros v daros de alta en la plataforma, podréis acceder al panel de contral en que podéis
incluir hasta al menos 3 urls o direcciones electronicas para hacer su seguimiento.

Informes periodicos.

La infarmacian que nos envia el sistema por defecto, es un detalle sobre nuestra dominia inscrito v =i ha
pasado a engrosar o no la lista negra de espacios que entrafian un riesgo de seguridad para la red.

En resumen, el tipo de datos que se facilita en modo automatico detalla si sus urls siguen siendo seguras o
forman parte de una lista negra, al modo de Google Safe Browsing + Malware Domain List.
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03 Abr 20712

Wireless Network Watcher

Eszcrito por: José Maria Amenos Vidal el 08 Abr 2012 - URL Permanente

WY es una utilidad de monitarizacidn que escanea la WIFI o red inalambrica v muestra una lista de todos
los equipos que estan conectadaos. La informacidn wviene detallada por direccidn IP del dispositiva, nombre del
equipo, MAC del adaptadaor, fabricante de |a tarjeta de red u otros datos con la posibilidad de exportarlos en
varios formatos (html, xml, csv o txt).

Esta aplicacion funciona con Windows 2000, P, Server 200303, Yista v 7, v rastrea las conexiones activas,
por lo que excepcionalmente tambien puede usarse para examinar una linea por cable. se instala mediante
archiva ejecutable y realiza |la deteccidn automatica de routers, ardenadores, etc ..

= wireless Network Watcher - O] x|
File Edit Yiew OQptions Help
> m | a)
IP Address Device Mame MaC Address Mebwork Adapker Comparny Device Informal
La192,168.0.1 MY COMP2 00-03-47-F1-... Inkel Corporation
'..‘,;ﬂ 192,1638.0.11 newl 00-139-D1-67...  Intel Corporation Your Compuker
L@ 19z2,168.0,15 WINF-PC 05-00-27-3C.,,  CaDMUS COMPUTER SYSTEMS
L@ 19z2,165.0.10 METECOOK BC-62-60-10...  Micro-Star INT'L CO,, LTD
=l 192,168.0.754 00-25-9C-64,..  Cisco-Linksys, LLC Your Router
4| | B
|5 ikem(s) | HirSoft Freeware. http:iwww.nirsoftnet ¢

WihletWatcher dispone de configuracion de alertas, mediante el mend de opciones y el marcaje automatico
de "heep on new device" vy "background scan” el programa de escaneado nos avisard cada vez que advierta la
conexidn de un eguipo.

Mirsoft detenta los derechas de Wireless Metwork Watcher v lo distribuye con licencia freeware, de modo gque
se autoriza su libre distnbucion siempre v cuando no se haga un uso fraudulento del mismo ni con fines
comerciales. Ver f descargar,
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07 Abr 2012

WWEF : una nueva extension de archivo en formato
ecologico

Escrito por: Carmen Martinezg Ibatieg el o7 Abr 201z - URL Permanente

LIn fichero WYW\YF es un PDF que no se puede imprimir. De esta sencilla
manera, se evita la impresion innecesaria de documentas, [o que
beneficia al medio ambiente.

Ewitar la sobreexplotacidn de las plantaciones de arboles para abtener
pasta de papel estd en tus manas. Decide por ti mismo qué documentos
na precisan ser impresos y guardalos en formato WhYWF.

|lsa este plugin para abrir v guardar archivas, disponible para Mac 03 X
104+ v Windows ¥F o superor. Yer / descargar.

WAWYYF es una marca registrada de WWYF International - World VWide Fund
for Mature para el desarrollo de software con sede en Gland (suiza).

Guia del usuario. | wwr

Descargar aqui el software
- Condiciones de uso. garag

e Freguntas frecuentes.

h

WWF sin cargo alguno
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13 Mar 2012

Tango Down y Ahonymous

Escrito por: José Maria Amenos Vidal el 15 Mar =201z - URL Permanente

De farma simultanea Anonymous hackea FPanda v establece un plan de acciones contra las paginas oficiales
del estado “aticano que se cifien hasta el momento a varios atagues perpetrados desde primeras de marzo.

En terminologia militar el concepta "Tango Down” se refiere a objetivo abatido, con este fin los hackers
pretenden bloquear el semidor o al menos interrumpir su servicio. Sin embargo, también ha trascendido que
las bases de datos son wulneradas v se inyecta codigo maliciosa.

For esta razdn, se han hecho pablicas infarmaciones gue hablan tanto de |a afectacion de subdominios de
Fanda a nivel global, asi como de funcionarios y autoridades waticanas como el coordinador del equipo web,
Fietro Cocco, el administrador de sistemas v jefe de proyectos, Massimiliana Di Bello, o el desarrollador de
software, Fabio “alerio.

Si entre la pirateria informatica se aplica la maxima de que la mejor defensa es el ataque, en el
ambito de la sequridad en internet, no hay mejor defensa que prevenir un ataque.

De este maoda, v en base a experiencia adquirida contra codigos malintencionados que han sido creados por
grupos cibercriminales gue tienen su origen en servidores remotos de origen desconocida con el propdsito de
inyectar malware en sitios legitimos, es decir, ante la imposibilidad de detener a las personas fisicas gue san
autaras materiales de los ataques, el dnico modo de actuar es establecer las contramedidas adecuadas que
permitan detener posibles intrusiones.

Con este propdsito, los consejos y aplicaciones de nuestra metodologia WWAM - Web Anti-Malware.

- Importante aviso para webmasters ()
- Libro electronico en hiblioteca universitaria (paper)
- Pulpolab : Cdmo proteger de software malicioso [a web (abstract)
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07 Mar 2012

Anonymous hackea Panda

Escrito por: José Maria Armenos Vidal el o7 Mar 2zo1z - URL Permanente

El grupo de hackers andnimos que conforman la mayor arganizacion de pirateria informatica en todo el
mundo, ha hackeado docenas de subdominios de la compafia PARNDA dedicada a la creacion de software de
seqguridad. A continuacion pasamos a detallar las direcciones que se han visto afectadas.

1. cybercrime.pandasecurity. com. 2. antivirus-offers. pandasecurity. com. 3. blog.cloudantivirus. com. 4.
cloudofticeprotection. pandasecurity.com. 5. cloud pandasecurity. com. b.

cloudpartnercenter. pandasecurity. com. 7. cloudprotectionbeta. pandasecurity. com tar.gz. 5.

cloudprotection. pandasecurity. cam. 9. facebookfriends. pandasecurity.com. 10, fargetsecunty. co.uk. 11.
forgetsecurity.co.za. 12, forgetsecurity. es. 13, go.pandasecurity.com. 14, info.pandasecurity. com. 15.
infarmation. pandasecurty. com. 1b. lavuelta pandasecurity. com. 17, maintenance. pandasecurity.com. 18.
momentos. pandasecurnty. com. 19, andersteuning. pandasecurity. com. 20.

pandacompetition. pandasecurity.com. 21. pandalabs. pandasecurity. com. 22, prensa.pandasecurity. com. 23.
press. pandasecunty. com. 24, promo.pandasecurity. com. 258, protectyourfamily. pandasecurity. com. 26.
research.pandasecurity.com. 27, securitytothecloud. pandasecurnty.com. 28, seniciospro.pandasecurity. com.
29, servicos. pandasecurity.cam. 30, suparte pandasecurity. com. 31, techcenter. pandasecunity. com. 32,
uninstall. cloudantivirus. com. 33, wiki.cloudantivirus. com. 34, www.cnocs. es. 35, www forgetsecurity. de. Sb.
whnney forgetsecurity. se

Esta empresa que se ha distinguido en el pasado por sus colaboraciones para desmantelar redes de
ordenadores (botnets, zombiebots, spambots, etc ..} cautivos bajo el control remoto de malware usado por
grupos cibercriminales (ver declaraciones de Fanda Labs sobre la botnet que afectd a 13 millones de usuarios
en 190 paises y 31.901 ciudades) ha sido victima en esta ocasion de Anonymous,

Recomendaciones para usuarios y webmasters.

Ante una situacian tan inusual observanda la vulnerabilidad de un grupo empresarnial de estas caracteristicas,
procedemos a desvelar como tenemoas blindados nuestros PCs, combinanda la tecnologia de Marton Internet
mecurty. Fara mas informacion pulse agui.

Es decir, ademas del antivirus de symantec y de instalar Fanda Cloud, procedimos a prevenir posibles
incidencias implementando los siguientes programas de refuerzo © Microsoft Secunty Essentials, AVG
Technologies, Browser Guard v Rubotted de Trend hicro.

Compartis If n {_t;,i’ 0 |G| 7! o
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29 Feb 2012

Detect Mobile Browsers

Ezcrito por: Jogé Maria Armends Vidal el 20 Feb 2012 - URL Permanente

Detectar y redirigir el trafico que accede desde un dispositivo movil u ordenador.

Ante los grandes cambios que se avecinan en internet, por el que hace unos afios se navegaba
principalmente accediendo desde un PC o Mac, v que ahora experimenta una profunda transformacion con la
aparician de diferentes medios para acceder a la red desde muy diversos dispositivas madviles que dispanen
de variados sistemas operativos v navegadores, se impone la necesidad de adaptar las paginas web para que
sea posible consultar sus contenidos desde cualguiera de estos aparatos.

Entre las mudltiples soluciones que ofrecen los desarrolladores para webmasters y segln sean los lenguajes
de programacion, hemos seleccionado la que mejor se adapta a nuestras necesidades, de modo gque
redireccionaremos el trafico de nuestro sitio, segdn proceda de un ardenadar, teléfono mavil u otras utilidades.
En el siguiente fichero incluimos el cddigo que hemoas insertado en el archiva htaccess de estrategia.info
para redirigir o no a infocath.com, en funcidn del utensilio electrdnico de cada usuario gue accede a visitar
nuestra direccion, daominio o url. Yer / descargar.

Mota : La fuente ha sido abtenida para Apache de detectmobilebrowsers.cam - Open source mabile phone
detection.

Compartir If n {_"‘;f 0 |G| X! &
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01 Ene 2012

QR Codes

Escrito por: José Maria Amenos Vidal el 01 Ene 2zoiz - URL Permanente

En la infinidad de aplicaciones para maviles de nueva generacidn gque contienen lectares de codigos GIR
(Cluick Response) para maltiples platafarmas, hemos seleccionada un entarno web que nos permite a través
del PC conocer el funcionamiento de este método de codificacidn cuyo uso generalizado se estd extendiendo
cada vez mas por la red.

J= - Janones Sistemas es un portal brasilefio que dispone de un generador / codificador y lector /
decodificadar de QR Codes.

A modo de ejemplo, utilizaremos un grafico ya generado, de modo que siintroducimos
SU Ul

http: e feedage. comigrgen. php?feed=1537 4535

El lector de codigos comprobara su decodificacion que equivale al feed:

http:/festrategia.infoffpcirss. php

El principio en el que se hasa esta nueva funcionalidad es similar al cddigo de barras, considerando la actual
capacidad de leer imagenes a través de un escaneado fotografico, o bien con una webcam desde el
ordenadar o camara digital del teléfono mdvil con conexidn a internet, de manera gue el dispositivo sindicado
disponiendo de un lector de codigos QIR nos mostrard su informacian, en el caso sefialado el agregadar de
naticias de un sitio weh.

compartir I ﬂ & O Gl X7 £
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24 Dic 2011

Is the VWeb Safe

Escrito por: Carmen Martinez Ibatieg el 24 Dic 2o11 - URL Permanente

Website Security & Safety Report.

o IsTheWebSafe.com es un directorio de sitios en internet relativamente nuevo que ya dispone
de cientos de miles de espacios indexados caon el fin de ofrecer un medio de informacion valido
\ J ¥ fiable en cuanto a seguridad de navegacian por la red a través de un servicio gratuito de

'

busgueda de cualguier infarme de una web. Pulse agui.

Fara inspeccionar una pagina electrdnica, sdlo tiene que utilizar su motor de rastreo, tecleando cualguier
nambre de dominia en la barra del buscador. Se trata de una herramienta de analisis complejo que destaca
par su sencillez v rapidez, ofrece evaluaciones de resultados basicos sobre el dominio, servidaor U otras
opciones, se centra en la calidad (quality), confianza (confidence) y utilidad (usefulness), contral parental
(child safety), software malicioso (makware) y fraude (phishing), facilitando un porcentaje (global score) como
indicadar de nivel entre O - 100 %, Ejemplo : %er / descargar.

Compartir If n {_t;,i’ 0 |G| X! o
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22 Dic 2011

SEO + Quality Validator

Escrito por: José Maria Armenos Vidal el 2= Dic 2011 - URL Permanente

Test Website Analysis Report.

SEQ.com. Es el primer partal de expertos especializados en =earch Engine Optimization
(=EC) v pone a disposicion de los usuanos un metodo de evaluacion eficaz v capaz de
orientarnos sobre como se estd desempefiando nuestro sitio en la red y que aspectos mas
importantes son susceptibles de mejorar en cuanto a posicionamiento en los principales
buscadores : Google, Bing, ¥ahoo u otros.

Fara determinar su clasificacidn en linea, los motares de hldsqueda no =2dlo escanean el contenido de su
pagina electronica, sino tambien la estructura. Rellenando el siguiente formulario de forma automatica seran
escaneados tanto los contenidos como sus codificaciones para descubrir [as areas de mejora gue puede
implementar con el fin de optimizar su presencia en internet. Ejemplo : Yer / descargar.

Cualidator.com. Mide los principales parametros de un espacio en la red que definen su éxito
en internet, también en términos econdmicos, lleva el potencial de un sitio web a su vida.

e trata de bO-70 tests automatizados sobre los aspectos basicos de usabilidad, accesibilidad,

optimizacidn para motores y calidad técnica. Introduzea la URL (Uniform Resource Locatar) o
direccidn electronica de un dominio en la herramienta de analisis. La prueba tiene una duracion de 1-5
minutos, segan el proceso de datos y la carga del servidor. Ejempla: Yer / descargar.
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15 Dic 2011

Domain Name System Validation

Escrito por: Carmen Martineg Ibatieg el 15 Dic 2zo11 - URL Permanente

Encuentra rapidamente cualquier problema en el DNS.

DY alidation.com es una herramienta en linea que comprueba los servidares web de su dominio y corren
para descubrir posibles problemas, generando un informe con validaciones, avizos o errares y explicaciones
para solucionarlos. Pulze agui.

Es un proyecto de Yitalie Cherpec, y desde 2005 =su ohjetiva es crear una herramienta gratuita de controal
DMNS usando 055 (Open Source Software), v desde entonces, esta constantemente mejorando su sopore,
con mas de 50 tests o pruebas en un =dlo proceso de analisis, sin necesidad de utilizar otros recursos o
lineas de comando, comprueba el nombre del servidor y verfica sus multiples parametros con el fin de sefialar
entre 0-10 el estado de su Domain Mame System.

LIn ejemplo de DMS Yalidation. Yer f descargar.
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05 Dic 2011

Open Website Reputation

Escrito por: Cartnen Martinezg Ibafiez el og Dic 2011 - URL Permanente

Reputacion Web contra el fraude y malware.

Webutation.net hace gue la Warld Wide YWeb sea un lugar mas seqguro. Se trata de un
proyecto pdblico v abierto sobre [a reputacion de cualguier sitio en internet. Cheguea las
paginas electrdnicas con pruebas contra spam o carreo no deseada, phishing o estafas
usuales, etc ... realizando consultas en linea con tecnologia de escaneado inteligente y en
tiermpa real en base a:

a) Google SafeBrowsing contra el software maliciosa y el fraude {se actualiza cada media hora).

b) Website Antivirus que escanea los sitios contra el adware (ventanas emergentes), spyware (enlaces
salientes) y wirus.

c) WOT (Web of Trust) que recoge comentarios de los usuarios y la experiencia de los clientes sobre sitios u
otros recursos.

d) G-Rated / Child Zafety analiza el grado de proteccion o control parental.

En general, es un potente analizador que alcanza a ofrecer un porcentaje ponderado de varias herramientas al
us0 en seqguridad informatica y que [o convierten en un poderoso rastreador de wulnerabilidades en la red.

Fara mas informacian : Un ejemplo de analisis de reputacion web. Yer / descargar.
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03 Dic 2011

Website Safety Check

Escrito por: José Maria Amenos Vidal el o5 Dic 2o11 - URL Permanente

Control de sequridad de cualquier sitio web.
e ha desarrollado el proyecto en linea de Surf safely
camo cantribucidn para el mantenimiento de la red como
un lugar sequro para los usuarios de Internet. Pulse agqui.

Website Safety Check analiza un sitio web para su
sequridad vy trata de ofrecer resultados razonablemente precizos mediante la combinacian de diversos datos
de diferentes fuentes de buena reputacidn, junto con la realizacidn de una investigacian sobre la seguridad de
los sitios can el fin de dar una puntuacidn global en parcentajes para orientacion del usuario.

La comprobacion de sitios es muy facil, basta con introducir en la casilla de analisis el dominio del que desea
saber su grado de fiabilidad v los resultados se obtienen de inmediato. Esta herramienta de apoyo es
gratuita, rapida v fiable.

Fara mas informacian : Un ejemplo de chequeo. Yer f descargar.
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05 Mo 2011

SEO Score : Site Trail + Ustats + \Website Informer

Eszcrito por: José Maria Amenos Vidal el o5 Nov 2011 - URL Permanente

Con los cambios recientes que ha experimentado el algoritmo de Google para indexar en sus directorios los
resultados en su motor de basquedas con el fin principal de penalizar a los spammers y beneficiar los
contenidos actualizados por webmasters, nos han llevado en estrategia.info a medir el EOQ Score a traves de
oite Trall v los indices de progresion estadistica en relacion a las wvisitas v paginas consultadas mediante
Ustats v Website Informer.

De esta forma, tras estas primeras consideraciones facilitamos los resultados preliminares que reflejan la
mejora en la actividad que se desprende de la labaor de aptimizacidn en cuanto a contenidos, cadigos y
cumplimienta de las normas certificados por GVWEB relativos a SEOQ - Search Engine Optimization vy la
evaluacidn de datos estadisticos en cuanto a usuarios actuales en nuestra plataforma de Internet.

1) Bl SEO Score medido por Site Trall oscila entre el bO-70 % para el Blog y Ch=.

Blog ChS

SEQ Score

61%

SEQD Scora

69%

site  trail site  trail

21 Ustats segun la altima actualizacion nos indica una media atimética, con 86 visitas v 430 paginas vistas
par hora. %er f descargar.

3) Website Informer que realiza estimaciones comparativas con Alexa, arroja un balance entre 1.453 - 2.764
visitas v 3b.44b - b3.563 paginas vistas por dia basadas en el CMS v Blog, respectivamente.
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21 Qet 2011

Bloquear los anuncios de Google

Escrito por: Carmen Martinez Ibafiez el 21 Oct 2zo11 - URL Permanente

‘:II Ante la interrogacian de disefiar un buscador adecuada a las

necesidades de una web que no dispone de motor de bdsquedas,

camo por gjemplo, cuando usamos Podcast Generator, una salucidn

open sodrce para la publicacidn de podcasts, que cumple muy bien con su funcidn, y que tras sopesar la
opcidn de blsqueda personalizada de Google, hemos considerado sigue siendo el motar mas adecuado para
nuestros requerimientos, nos encontraremos con una dificultad v es la presencia de anuncios esponsarizados
que son un problema para los webmasters y usuarios, en cuanto publicita contenidos ajenas a nuestra
valuntad.

Mo obstante, para suprimir esta publicidad, Google Site =earch hace abonar un precio inicial de 100 délares
al afio para eliminarla de los resultados. Sin embargo, existen otras soluciones, y por esta razon, hablamos
hoy de Simple Adblock para Internet Explarer {IE), se trata de una extensidn para el explorador, de sencillo
us0 e instalacion, que bloguea |la publicidad, con el correspondiente ahorro econdmico v de otras malestias.

Fara su mejar entendimiento, hemas de fijarnos en el siguiente sitio en Internet, que a pie de pagina
electronica hemos aplicado los principios mencionados. Pulse agui.

En primer lugar, creamos el buscadar personalizado y copiamos el codigo par defecto que nos facilita Google
en nuestro espacio. Yer/ descargar.

Fosteriormente, situado en su lugar hacemos |la prueba insertando el termino en la casilla correspondiente y
pulsamos buscar, apareciendo entonces |la propaganda v en segundo plano los resultados.

De este moda, =i procedemos a instalar en |E la aplicacian de Simple Adblock de manera que quede
habilitada su funcionalidad en el navegadar conseguiremos que la cadena de blisqueda aparezca sin anuncios
esponsorizados. Ver / descargar,
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16 Ot 2011

Browser Guard + Safe Browsing

Escrito por: Jozé Maria Armenos Vidal el 16 Oct 2011 - URL Pertnahente

En la intencidn de ofrecer nuevas herramientas de proteccidn para el usuario y webmaster, os proponemos
una combinacion gue hemos venido utilizando durante algan tiempo v nos esta resultado muy provechosa
ante posibles amenazas e infecciones.

En esta ocasion nos centraremos en una multiplicidad de estrategias enfocadas a salvaguardar tanto nuestro
explorador que es el mas vulnerable al codigo malicioso, software malintencionado o producido por malware,
asi como a evitar los peligros que entrafia la red en cuanto a sitios susceptibles de comprometer nuestra
sequridad.

oin embargo, estas opciones que os planteamos seran complementarias a los antivirus, cortafuegos v demas
recurzos instalados en el PC que garantizan nuestra defensa ante posibles intrusiones, es decir, pretenden
ampliar la gama de utilidades que nos permitiran optimizar la prevencion de riesgos.

1. Safe Browsing.
Lltilice la experiencia de una herramienta de navegacidn sequra.

mafe Browsing de Web of Trust es un simple marcador que nos
indica la conflanza de los hipervinculos dinamicos que aparecen
par ejemplo cuandao consultamos los resultados en un motaor de
bisqueda, abrimos un mensaje de correo electranico que
contiene enlaces a otras paginas, etc ...

e trata de un sistema gque se instala con facilidad en los navegadores Internet
Explarer, Mozilla Firefox, Google Chrome, Safar u Opera, y sirve a la funcidn de
indicar can un circulo de colares gque oscila del verde, ambar v rojo, como s
fuera un semaforo, aguellas webs que deberiamos o nao visitar en base a una
evaluacidn sobre parametros de confiabilidad, fiabilidad, privacidad v control
parental. “er f descargar.

2. Browser Guard.

Froteja de forma activa su exploradar contra
amenazas de Internet,

Browser Guard de Trend Micro previene |a vulnerabilidad y protege contra
JavaScript malintencionada, usa heuristica avanzada y tecnologias de emulacidn,
se actualiza de forma rapida y permanente, proporciona la tecnologia mas segura vy
avanzada en cuanto a mejoras en la deteccidn de troyanos web y seguimiento de
las cadenas de infecciones. Ver f descargar.

_-_

Observaciones : Aconsejamas gue junto a la instalacidn de Browser Guard

implementen la aplicacion de Rubotted que les indicara si su ordenador se
encuentra o ha caido cautivo en una botnet, monitonzara y vigilara su PC para gque no se convierta en un
zombiebot. “er / descargar.

Sin embarga para su uso resulta recomendable utilizar HouseCall + Smart Protection Metwark coma les
indicamos en una anterior noticia. Pulse agui.
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